ARTISET

Impulstag

Cyberangriffe

Aktuelle Bedrohungslage und Massnahmen
fur mehr Sicherheit.

Dienstag, 3. Mai 2022
Hotel Krone Unterstrass, Zirich

Foéderation der Dienstleister
fir Menschen mit Unterstiitzungsbedarf



Cyberangriffe: Aktuelle Bedrohungslage
und Massnahmen fiir mehr Sicherheit

Der Impulstag informiert Uber die aktuellen Grundlagen und Methoden fur
mehr Datensicherheit und Datenschutz in der Institution.

Zielgruppe

* Geschaftsleitende

¢ Bereichs- und Fachverantwortliche
* weitere Interessierte

Inhalt

Betrugsdelikte wie unbefugte Datenbeschaffung, Eindringen in Datensysteme oder betrigeri-
scher Missbrauch von EDV-Anlagen nehmen stark zu. Institutionen mussen in der Lage sein,
Gefahren zu erkennen und sinnvolle Gegenmassnahmen zu ergreifen, sowohl praventiv als
auch im Falle eines Ereignisses. Die Strategie dazu ist Aufgabe der Geschéftsleitung und
darf nicht unterschatzt werden.

Der Impulstag verschafft einen Uberblick iiber die aktuelle Cyber-Bedrohungslage und veran-
schaulicht den Stellenwert der Gesundheitsdaten auf dem Schwarzmarkt. Aus rechtlicher
Sicht zeigt der Impulstag Anforderungen an das Cyber-Risikomanagement und den Umgang
mit personenbezogenen Gesundheitsdaten. Beleuchtet werden Datensicherheitsanforderun-
gen, die sich aus branchenspezifischer Informationssicherheits-Regulierung und den
revidierten Datenschutzgesetzen der Kantone und des Bundes ergeben.

Die Teilnehmenden erhalten praktische Tipps zum Umgang mit Cyber-Bedrohungen zur
Umsetzung der Datensicherheits- und Datenschutz-Compliance sowie zur Absicherung fur
den Schadensfall.

Referierende

Max Klaus stv. Leiter operative Cybersicherheit (OCS),
Nationales Zentrum fur Cybersicherheit (NCSC)

Dr. Thomas Steiner Rechtsanwalt, Senior Advisor, LAUX LAWYERS AG

Stefan Cicigoi Geschaftsfuhrer Scheuss & Partner AG

Stefan Brandli Risk Analyst, Funk Insurance Brokers AG

Anna Joérger Wissenschaftliche Mitarbeiterin, CURAVIVA (Moderation)



Programm

13:15 Begriissungskaffee

13:45  Begriissung und Einfiihrung
Anna Jorger

14.00  Cyberangriffe: Aktuelle Bedrohungslage und Betrugsmaschen
Max Klaus

14:35  Datensicherheit und Compliance: Aktuelle Entwicklungen und Brennpunkte
im Gesundheitswesen
Dr. Thomas Steiner

15:10 Pause

15:35  Tipps und Massnahmen fiir die Institution
Stefan Cicigoi

16:10 Risiken und Nebenwirkungen von Cyberkriminalitat in Pflegeinstitutionen
Stefan Brandli

16:45  Schluss der Veranstaltung und Verabschiedung

Datum Dienstag, 3. Mai 2022, 13:45-16:45 Uhr

Ort Hotel Krone Unterstrass, Zurich

Kosten Mitglieder CHF 150.-
Nichtmitglieder CHF 180.-
inkl. Begrissungs- und Pausenkaffee, Tagungsunterlagen

Anmeldung

Anmeldung unter agenda.artiset.ch

Anmeldeschluss: 23. April 2022
Die Anzahl Teilnehmer:innen ist begrenzt. Die Anmeldungen werden nach Eingang bertcksichtigt.
Max. Anzahl Teilnehmende: 80

ARTISET

Zieglerstrasse 53, 3007 Bern

A RTI S E Foderation der Dienstleister fiir
Menschen mit Unterstiitzungsbedarf

T +41 31 3853333

info@artiset.ch, www.artiset.ch C U RAVI VA I . k‘ ':'.,:' YOWiTA


https://agenda.artiset.ch/de/00_home/default.htm?detailid=108025

